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Motivation Attribution bei StegoMalware
= Mehr und mehr Schadsoftware nutzt Steganographie fUr: = Strukturelle Grundlage bilden sog. “Hiding Patterns” [7] als abstrakte und
= Unterstitzung beim Einschleusen von Schadcode auf das Zielsystem cenerische Beschreibung Strganographischer Methoden.

= Exfiltrat tohl Dat . . . .
PITTALION BESTOTIENET —aren = Hierauf aufbauend werden zwei Attributierungen angestrebt:

= Kommunikation mit Command & Control Server (C2-Server) , oo , e
. Bk te Beicpiele = Einbettmuster Attributierung (EMA) - Basierend auf den Charakteristika der genutzten
ckahnte P Stego-Methoden

= Stuxnet, verdeckte AusfUhrung
= SynCrypt, Einschleusen von Schadcode
= Duqu/Duqu2, Datenexfiltration & C2-Kommunikation

= Szenario/Protokoll-Attributierung (SPA) - Basierend auf dem Ablauf der Kommunikation
von Initialisierung Uber DatenUbertragung hin zu Abbau des Kanals.

= Bestehende Sicherheitsmechanismen verlieren durch Steganographie an
Wirksamkeit Standard Internetprotokolle

= Einfache Verflgbarkeit von Stego-Modulen in Foren oder auf GitHub

Die Kernaufgabe in diesem Projektteil liegt in der grundlegenden Er-
forschung von Attributionsmethoden fur StegoMalware im Kontext des

Steganographie TCP/IP Protokollstacks. HierfUr arbeiten wir an mehreren Punkten:
= Analyse des Datenverkehrs bestehender und bekannter StegoMalware
L \/erstecken gehewner Daten |n anderen’ |eg|hmen Daten 2 UﬂterSUCheﬂ, Verstehen und KategOriSiereﬂ vVOon geﬂUtZteﬂ Methoden
, , , , , = Konzeption und Aufbau eines Netzwerktestbeds zur Beobachtung von Schadsoftware
Keine Kryptographe — Kryptogrgpme verschl.e|ert den Inhalt der Nachricht, = Simulation von StegoMalware-Datenverkehr
Steganographie das Vorhandensein der Nachricht = Erweiterung der Analysedaten mit weiteren Methoden
= Kleine, unscheinbare Veranderungen dienen als Signale EAbWJ?”d'U”g bestehdeﬂEdetr Megl‘Ode” U len
. . o . = Erwelterungen und Entwicklung von Attributionsmodulen fur
= Verschiedenste Methodiken bekannt und bereits “in the wild” zu finden: \/\/oDiCoF+g[3] >
Digitale Medien (Bil.d, Audio und Texte), Industrielle Steueranlagen, « Zentralisierte Verarbeitung von Netzwerkmitschnitten
Netzwerk Kommunikation. = Filterung, Gruppierung und Extraktion von relevanten Daten zur Attribution
= Attributionsmodule implementieren tiefere Logik
Netzwerk-Steganographie Erste Analysen zeigen, dass StegoMalware oft auf HTTP(S) und DNS zurtck-
oreift, um geheime Daten zu Ubertragen. Diese zwel Protokolle stehen im
= Geheime Kommunikation in harmlos erscheinendem Netzwerkverkehr Fokus unserer initialen Analysen und Simluationen.
versteckt
= |n der Forschung unterteilt in *Hiding Patterns” | /] P
= Storage Pattern - Ausnutzen von Protokollfunktionen zum Einbetten der Daten (rond Getion) ==} Worker Nodes
= Timing Pattern - Manipulation zeitlicher Abldufe zur Reprasentation der Daten DEtecton b sigorims i paral)
= Vertreten auf allen Netzwerkschichten Detection Module 2

Code (Java)

Traffic Generator Detection Module 3

(configurable)

Detection Module 4

Warum Attribution?

Detection Module 5

= Um sinnvoll auf Sicherheitsbedrohungen zu reagieren, sind zahlreiche

Detection Module n \_’/

Network Data Interface
(e.g. PCAP handling)
Meta Data Extraction
(flows, source addresses, frame times, etc.)

Informationen aus diversen Blickwinkeln notig. Darunter auch, wer den o st o ac

Vorfall ausgelost hat [6] - also die Attribution. T — o s
= Bel Falschattributierung konnen schwerwiegende Folgen drohen. O vt omeA N araltimes)

. ( . )y . . . . investigation)
= In [2] nennen Egloff und Smeets die “Certainty” im Bereich der Attribution und g Visualization
unterstreichen die Schwierigkeit . Tools
. . . . o s BT s e

= Fokus fur das Projekt ATTRIBUT ist es, einem Angriff ein ofall | e l

( M . . nodes v -

'System-of-Origin” [5] zuzuordnen und entsprechende Angreifersignaturen - -ll

zU erkennen
" Speziell bei der Steganographie ist es von Interesse, die beteiligten Figure 1. Ursp. WoDiCoF Architektur aus [3] (aktuell in Revision)

Kommunikationspartner zu identifizieren 4]
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