
Diese Studie/Forschungsarbeit wurde durch die Agentur für Innovation in der Cybersicherheit GmbH im Rahmen des Vorhabens Forschung zu 
„Existenzbedrohenden Risiken aus dem Cyber- und Informationsraum – Hochsicherheit in sicherheitskritischen und verteidigungsrelevanten Szenarien“ 

beauftragt und finanziert. Eine Einflussnahme der Agentur für Innovation in der Cybersicherheit GmbH auf die Ergebnisse fand nicht statt.

StegoMalware – Scores from MITRE
Aus dem Projekt ATTRIBUT (https://attribut.cs.uni-magdeburg.de/)

Attribution von verdeckten (Informations-)Kanälen im Bereich kritischer Infrastrukturen und 
Potentiale für Prävention und Reaktion

Herausforderung: 
Verdeckte Informationskanäle spielen eine Rolle bei 
komplexen Angriffen und erlauben den Angreifern 
Persistenz in Zielsystemen und damit langfristige 
Bedrohung.

Aktuelles Beispiel: Volt Typhoon (Siehe Darstellung 
auf der rechten Seite)

Ansatz dieser Arbeit:
Aufbereitung des MITRE ATT&CK® Frameworks zur 
Identifikation konkreter Umsetzungen verdeckter 
Informationskanäle als Grundlage für Identifikation 
und Attribution.

Verwendung der Techniken T1001.002 Data 
Obfuscation: Steganography und T1027.003 
Obfuscated Files or Information: Steganography. 
aufbereitet aus dem MITRE ATT&CK® Framework 
https://attack.mitre.org/

Ergebnis:
Vergleichstabelle über Beispiele in denen die 
Techniken T1001.002 und T1027.003 sowie deren 
Sub-Techniken zum Einsatz kommen.  Dabei werden 
unterschiedliche Covertypen (Bild, Text/PDF, Audio) 
betrachtet.

Beispiele für T1001.002 und Subtypen:   48
Beispiele für T1027.003 und Subtypen: 593
Gemeinsame Vorkommen:   39

Basisabbildung aus  [1] https://www.cisa.gov/sites/default/files/2024-02/aa24-038a-jcsa-prc-state-sponsored-actors-compromise-us-critical-infrastructure_1.pdf 

[2] https://www.cisa.gov/resources-tools/resources/identifying-and-mitigating-living-land-techniques  - 15.2.2024

1. Aufklärung über 
Angestellte, 
Sicherheit, 
Prozesse und 
Systeme

2. Ausnutzung von 
Schwachstellen für 
initialen Zugang

C2 via VPN

3. Zugangsdaten 
zur Administration 
erlangen

4. RDP mit 
gültigen 
Zugangsdaten

Öffentliche 
zugängliche 
Anwendung

5. Erkundung des Netzwerks

6. Extraktion von NTDS.dit 
und Systemregistry

Angreifergruppe "Volt Typhoon": Einbruch in Netzwerken kritischer Einrichtungen aus dem 
Kommunikations-, Energie-, Transport- und Wassersektor

Beispiel für [T1027.002]  - https://attack.mitre.org/versions/v14/techniques/T1027/002/

8. Strategische 
Vorpositionierung 
im Netzwerk

7. Passwortdatenbank 
aufbrechen

Aufklärung Initialer Zugang Laterale Bewegung Potentielle 
Wirkung

Ausnutzung von Sicherheitslücken in VPN-Gateways und Routern 
der Marken FortiNet, Ivanti, Netgear, Citrix und Cisco 

Erlangung von Windows-Zugangsdaten mittels Rainbow Tables

Anstehende Veröffentlichung: 
BSI Sicherheitskongress 2024 -- Dr.-Ing. Robert Altschaffel, Dr.-Ing. Stefan Kiltz, Kevin Lamshöft, Prof. Dr.-Ing. Jana Dittmann: Paper SYNTHESIS 
und ATTRIBUT Projektbeiträge angenommen: ICS/OT-Sicherheit: Evaluation und Validierung der Erkennungsleistung von Stego-Malware in 
industriellen Steuernetzwerken mittels Synthese und Simulation, 
GI Sicherheit 2024 Practitioners Track -- Jana Dittmann, Christian Krätzer, Stefan Kiltz, and Robert Altschaffel (Otto-von-Guericke Universität); Claus 
Vielhauer (TH Brandenburg); Steffen Wendzel (HS Worms); Sandro Wefel (MLU Halle); Holger Nitsch (HFOED Bayern) Attribution von verdeckten 
(Informations-)Kanälen im Bereich kritischer Infrastrukturen und Potentiale für Prävention und Reaktion (ATTRIBUT): 

Gemeinsames Vorkommen von T1001 und Sub-Techniken

Gemeinsames Vorkommen von T1027 und Sub-Techniken

Detailansicht: Vorkommen von T1027 und Sub-Techniken

Fazit:
Beobachtete Beispiele für spezifische Angriffe oder Schadsoftware setzen 
häufig mehr als nur eine Technik oder Sub-Technik zur Verwendung 
verdeckter Informationskanäle ein. Dabei kommt eine große Bandbreite von 
Techniken oder Sub-Techniken zum Einsatz.

Das hat Implikationen auf das Bedrohungsbild und führt dazu, dass eine 
Verteidigung bis in die Tiefe des Netzwerkes und nachgeordneter Systeme 
angebracht ist um zu verhindern dass Schadwirkungen gegen 
nachgeordnete cyber-physikalische Systeme angewendet werden können.

https://attack.mitre.org/
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