StegoMalware - Scores from MITRE

Aus dem Projekt ATTRIBUT (https://attribut.cs.uni-magdeburg.de/)
Attribution von verdeckten (Informations-)Kanalen im Bereich kritischer Infrastrukturen und
Potentiale fur Pravention und Reaktion

Herausforderung:

Verdeckte Informationskanale spielen eine Rolle bei
komplexen Angriffen und erlauben den Angreifern
Persistenz in Zielsystemen und damit langfristige
Bedrohung.

Aktuelles Beispiel: Volt Typhoon (Siehe Darstellung
auf der rechten Seite)

Ansatz dieser Arbeuit:

Aufbereitung des MITRE ATT&CK® Frameworks zur
|dentifikation konkreter Umsetzungen verdeckter
Informationskanale als Grundlage flr Identifikation
und Attribution.

Verwendung der Techniken T1001.002 Data
Obfuscation: Steganography und T1027.003
Obfuscated Files or Information: Steganography.
aufbereitet aus dem MITRE ATT&CK® Framework
https://attack.mitre.org/

Ergebnis:

Vergleichstabelle Uber Beispiele in denen die
Techniken T1001.002 und T1027.003 sowie deren
Sub-Techniken zum Einsatz kommen. Dabei werden
unterschiedliche Covertypen (Bild, Text/PDF, Audio)
betrachtet.

Angreifergruppe "Volt Typhoon": Einbruch in Netzwerken kritischer Einrichtungen aus dem

Kommunikations-, Energie-, Transport- und Wassersektor

Beispiel fur

T1027.002] - https://attack.mitre.org/versions/v14/techniques/T1027/002/
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Beispiele fuir T1001.002 und Subtypen: 48
Beispiele fur T1027.003 und Subtypen: 593 Potentiell
. .. otentielie
Gemeinsame Vorkommen: 39 AUkaarung Inltlalel‘ Zugang Latel‘ale Bewegung Wirkung
T1001 T1001.001 T1001.002 T1001.003
T1001 7 1 1 0
T1001.001 1 15 1 2
T1001.002 1 1 11 1
T1001.003 0 2 1 15
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